VYSOKE UCENIi TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACNICH TECHNOLOGIHI
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
fll DEPARTMENT OF COMPUTER SYSTEMS

IMPLEMENTACE FILTRU SITOVEHO PROVOZU
V FPGA PROCESOREM MICROBLAZE

IMPLEMENTATION OF THE NETWORK TRAFFIC FILTER BY MICROBLAZE IN FPGA

BAKALARSKA PRACE
BACHELOR'’S THESIS

AUTOR PRACE JAN VIKTORIN
AUTHOR

VEDOUCI PRACE Ing. JAN KASTIL
SUPERVISOR

BRNO 2011



Abstrakt

Prace se zabyva moZznostmi hardwarové akcelerace softwarového filtru sitového provozu
bézicimu na procesoru MicroBlaze v FPGA ¢ipu Spartan-3E. Akcelerovanou aplikaci je
standardni firewall Linuxového jadra nazyvany iptables, konkrétné jeho rozsiteni L7-filter.
L7-filter vyhledava regularni vyrazy v provozu prochazejicim systémem, a tim umoznuje
rozpoznavat rizné protokoly aplikac¢ni vrstvy. Pro jeho vyznamny vliv na vykonnost apli-
kace byl nahrazen hardwarovou jednotkou fizenou z vlastniho modulu Linuxového jadra.
Profilaci a méfenim propustnosti bylo zjisténo, Ze je takto mozné zvySit propustnost sys-
tému i vice nez dvojnasobné.

Abstract

The thesis explores the area of hardware acceleration of a software network traffic filter
running inside processor MicroBlaze in the FPGA Spartan-3E. The accelerated application
is widely used firewall from the Linux Kernel called iptables, more precisely its extension
L7-filter. L7-filter performs lookups inside network traffic using regular expressions. Because
of its significant influence on the application performance, it has been exchanged with a
hardware unit controlled from the Linux Kernel. The performance has been increased more
than twice.
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1 Uvod

Nachézime se v dobé, kdy se jiz Internet stal zadkladnim informacnim médiem, na které spoléhaji
malé i velké spolecnosti, nadnarodni koncerny, ale i domacnosti. Uzivatelé chtéji mit stale rychle;jsi
pristup k informacim a k multimedidlnimu obsahu, a to s minimalnimi naklady na provoz. Velmi
rozsifenymi zafizenimi v této souvislosti jsou malé domaci smérovace, které uzivatelim umoziiuji
jednak vlastni pfipojeni k Internetu, ale v neposledni fadé také zabezpeceni domaci sité, pripadné
dalsi sluzby jako napt. IP telefonii nebo digitalni televizi.

Soucasné doméci smérovace a firewally disponuji nedostate¢nym vykonem pro dalsi rozsito-
vani smérem k rychlostem 100-1000 Mbit /s nebo i vyssim pfi zachovani nebo zlepsovani kvality
svych sluzeb. Filtrovani provozu je typicky implementovano v procesoru bez hardwarové akcele-
race. Vyvoj aplikacné specifickych ASIC ¢ipt je neimérné drahy.

Vhodnym kandidatem pro feSeni téchto problémi se jevi ¢ipy FPGA, které nabizeji nizkou
spotifebu cilovych zafizeni, vykon blizici se ASIC ¢iptm, ale pritom levnéjsi vyvoj i pozdéjsi
moznosti opravy chyb nebo dokonce rozsifovani funkénosti uz hotového vyrobku.

V této praci je naznacen jeden z moznych zplisobl vyvoje téchto vestavénych zafizeni za
pomoci soft procesoru MicroBlaze podpofeného hardwarovou akceleraci na FPGA ¢ipu Spartan-
3E. V kapitole 2 Filtrovani v softwaru se zabyvam obecnymi charakteristikami sitovych filtrii
a jednim z nejrozsirenéjsich softwarovych reseni — aplikaci iptables. V kapitole 3 Hardwarova
platforma popisuji sou¢asti hardwarové platformy pro FPGA v¢. procesoru MicroBlaze, na kterou
navazuje ¢ast 4 Vyvoj aplikaci pro MicroBlaze o vyvojovém prostiedi Embedded Development Kit
a jeho moznostech pti vyvoji vestavénych systémi. Posledni dvé kapitoly 5 Navrh a implementace
aplikace a 6 Navrh a implementace akceleratoru popisuji ndvrh a implementaci sifového filtru,
jeho méteni a také provedenou hardwarovou akceleraci.






2 Filtrovani v softwaru

2.1 Filtrovani paketu

Pro ujasnéni hlavniho cile bakalaiské prace je nutné definovat, co je mysleno pojmy filtrovani
paketi anebo paketovy filtr!.
Podle knihy Building Firewalls 1ze pojem paketovy filtr vymezit takto (volné ptelozeno):

Akce, kterou provddi zarizeni pro selektivni Tizeni toku dat do a ze sité. Paketové
filtry propoustéji nebo blokuji pakety, které dale obvykle sméruji z jedné sité do jiné (ty-
picky z Internetu do vnitini sité a naopak). Pro tento ucel lze nastavit mnozZinu pravidel
uréugicich, které typy paketi budou propustény a které zablokovany. [5, s. 103]

V této knize autori poznamenavaji, ze pojem paketovy filtr mize v jiné literatufe oznacovat
zafizeni pro vybér paketii ze sité pro analyzu. [5, s. 103]

2.1.1 Z3akladni moZnosti filtrovani

Filtrovani podle hlavicek paketu. Kazdy paket pfendSeny po pocitacové siti s sebou nese
metadata v podobé jedné nebo vice hlavicek. Informace z nich ziskané mohou slouzit pravé
k filtraci paketi. Pro filtraci se nejéastéji vyzivaji tyto [5, s. 105]:

zdrojova IP adresa,

cilova IP adresa,

oznaceni protokolu L4 vrstvy,
zdrojovy port TCP nebo UDP,
cilovy port TCP nebo UDP,
typ ICMP zpravy,

velikost paketu.

Filtrovani podle rozhrani. Kromé filtrovani podle metadat, které nesou pakety samotné, lze
vyuzivat informaci o pfichozim a odchozim rozhrani zafizeni. Jednim z vyuziti je napt. kont-
rola adres pouzivanych ve vnitinich a vnéjsich sitich. Pakety prichazejici z vnéjsi sité nesouci
vnitini zdrojovou adresu lze povazovat za podvrzené, nebo upozornuji na nespravné nastaveni
sité. [5, s. 174]

2.1.2 Stavové filtrovani

Paketovy filtr mtze sledovat stav pfenosii probihajicich v siti. V takovém piipadé byva oznaco-
van za stavovy filtr. Filtrovani mtze byt napf. podminéno na zakladé diive zpracovanych paket,
typicky pozadavkil. Propustény jsou potom pouze odpovédi, na které existuje zdznam o prove-
deni pozadavku. Stavovost paketového filtru byva spojovana se stavovosti protokolu T'CP, které
omezuje nékteré typy utokd. [5, s. 169]

L tyto pojmy jsou dale chapany témér jako synonyma lisici se jen mluvnickou kategorii
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Protoze si stavovy filtr musi udrzovat informace o stavu jednotlivych spojeni, zvySuje se tim
jeho zatizeni, coz otevird moznosti pro provadéni nékterych atokt typu odmitnuti sluzby (denial
of service). ZaFizeni se pii takovém ttoku miize restartovat (napi. kvili nedostatku paméti), a
tim dojde k zahozeni paketi, které mély byt propustény. [5, s. 170]

2.1.3 Filtrovani podle obsahu paketu

Paketovy filtr mtze pracovat také s daty v paketech. To umozinuje provadeét filtraci na zakladé
podrobnéjsich informaci (nap¥. podle URL adres, o které uzivatel zad4). Dale mize kontrolovat,
zda jsou data spravné naformdatovana, ovéfovat, zda souhlasi parametry uvedené v hlavickach
(napf. Ze délka paketu odpovidé faktické délce dat). Tim lze zabranit nékterym utokim typu
odmitnuti sluzby. [5, s. 105]

Filtrovani podle obsahu paketi mize byt provadéno formou rozpoznavani aplika¢niho pro-
tokolu. Napt. lze vytvorit filtrovaci pravidlo pro sluzbu DNS, kdy pakety pfichazejici na port
sluzby DNS budou propustény pouze v pripadé, Ze data v nich obsazend odpovidaji ocekavané
struktute takovych paketii. Tento zptisob nemusi byt vzdy spolehlivy, avsak jedna se o pouzitel-
nou metodu. Aby bylo moZné provadét takovou analyzu, paketovy filtr musi rozumét aplika¢nimu
protokolu, coz je obecné mozné jen pro nejpouzivanéjsi protokoly, jako je HTTP. Kromé toho
jsou v tomto pripadé na tento typ filtrd kladeny vyrazné vyssi naroky na vykon, protoze musi
zpracovavat daleko vétsi mnozstvi dat nez pii filtrovani podle hlaviéek. [5, s. 170-171]

2.1.4 Vybrané vlastnosti paketového filtru

Podle knihy Building Firewalls by mél paketovy filtr dovolovat zadavani pravidel pracujicich
s jakoukoliv informaci ziskanou z hlavicky paketu nebo se vztahujici k paketu (napf. rozhrani).
Jedna se typicky o polozky vyjmenované v Casti Filtrovani podle hlavicek paketi na strané 6,
dale o IP volby (IP options) nebo TCP piiznaky, pfipadné o informace poskytované jinymi
filtrovanymi protokoly. [5, s. 194]

Dilezitou vlastnosti paketového filtru je také dodrzovani poradi zadanych pravidel pfi jejich
aplikaci. To umoznuje predvidat chovani systému a lépe jej ladit. Nékteré paketové filtry nabizeji
moznost pfreskladat pravidla pro vyssi vykonnost, coz muize mit negativni vliv na zabezpeceni
napf. v piipadé, ze implementace , preskladavaciho“ algoritmu obsahuje chybu. [5, s. 194-198]

Pravidly by mélo byt mozné filtrovat nezavisle prichozi a odchozi pakety, pfipadné pakety pii-
chazejici z konkrétnich rozhrani. To muZe zvysit zejm. flexibilitu a vykonnost systému. [5, s. 198
201]

Paketovy filtr by mél byt schopen provadét logovani propusténych i zahozenych pakett. Tato
vlastnost dovoluje zjistovat, zda se nékdo nepokousi narusit bezpecnost chranéného subjektu, dale
ladit konfiguraci fitru samotného nebo odhalovat probihajici utoky. [5, s. 201-202]

2.2 Cil prace

Na zékladé obecnych znalosti o paketovych filtrech lze nyni definovat cil prace. Tim je poskytnuti
aplikace, kterd pracuje na vrstvé L2 nebo L3 sifového modelu IS0 0SI, kde provadi smérovani
paketti déle do sité, ale z hlediska filtrovani miize zasahovat az do vrstvy aplikac¢ni.

V implementované aplikaci bude dale tfeba identifikovat ty ¢asti kddu, které vyznamné ovliv-
nuji rychlost zpracovani sifového provozu, tedy které omezuji jeho celkovou propustnost. K tako-
vému kédu bude néasledné navrzena alternativa, kterd potencialné celkovou propustnost zafizeni
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zvysi. Alternativni implementace bude vytvorena v logice pouzitého FPGA ¢ipu s vyuzitim ak-
celera¢nich moznosti procesoru MicroBlaze.

2.3 OS Linux a kfizova kompilace

V dobé psani této prace je k dispozici nékolik moznosti, jak ziskat a pfelozit jddro operacniho
systému (dale jen OS) Linux pro procesor MicroBlaze. Je tfeba zvolit, z jakého zdroje ziskat
samotné jadro, jakou verzi pouzit, dale jaky pouzit prekladac. V neposledni fadé je tfeba si uve-
domit, ze preklad aplikace pro embedded zafizeni typicky znamené pouzit tzv. kiizové kompilace,
kterd vyzaduje mit k dispozici kromé prekladace téz knihovny, assembler a linker?. [2]

2.3.1 GNU toolchain

Nejrozsitenéjsim toolchainem pro vyse zminéné ucely je GNU toolchain, ktery je vyhodny zejm.
z hlediska své dostupnosti pod GNU GPL licenci. I firma Xilinx nabizi zaplatované varianty GNU
toolchainu pro pouziti s procesorem MicroBlaze. Tento systém se sklada z nékolika ¢asti:

gce
soubor preklada¢i nékolika programovacich jazykt (zejm. C a C++),

binutils
soubor assembleri a linker1,

glibc
implementace standardni knihovny libc,

kernel headers
hlavickové soubory pouzitého Linuxového jadra

Préce s celym GNU toolchainem je popsana v mnoha publikacich na internetu, napf. [26], i
v tisténé literature, napt. [4], [3]. Hlavnimi problémy pii portovani na novou platformu je imple-
mentace assembleru, Upravy gcc a také preklad knihovny glibc. Knihovna glibc byva v embedded
prostiedi nahrazovana alternativni implementaci, napf. uClibc, a to zejm. kvuli své velikosti a
slozitosti.

2.3.2 Kompilace Linuxového jadra

Konfigrace jadra vyzaduje nastavit verzi procesoru a nékteré parametry pouzité pii syntéze pro-
cesoru. OS také potfebuje védét, jakym zptsobem mé pristupovat k periferiim. K tomuto tcelu
lze vyuzit Device Tree. Jedna se o datovou strukturu, ktera obsahuje metadata tykajici se periferii
jako nézev, verze, adresa, kam je periferie namapovana v pamétovém prostoru, atd.

Novéjsi verze Linuxového jadra obsahuji mezi pfibalenymi nastroji pro pieklad také program
dtc. Ten slouzi k prekladu souboru <nazev>.dts do podoby <nazev>.dtb. Soubor <nazev>.dts

2 byva souhrnné oznacovéano jako toolchain



je textovy, urceny pro editaci ¢lovékem nebo vygenerovani néjakym néastrojem. Soubor <na-
zev>.dtb je binarni, je vlozen do vysledného obrazu nahravaného do paméti procesoru pii kom-
pilaci jadra. Pokud je do adresarové struktury Linuxového jadra spravné vlozen potfebny soubor
<nazev>.dts, volani dtc je provedeno automaticky.

Pro tspésné prelozeni Linuxového jadra pro MicroBlaze je tieba sestavit Device Tree podle
specifik konkrétniho designu. Tuto ¢innost lze automatizovat. Napf. mezi néastroji firmy Xilinx®
1ze nalézt soubory

e device_tree_v0_.00_x.mld a
e device_tree v0_00_x.tcl,

které definuji v ramci prostiedi EDK operacni systém. Ten lze nastavit v p¥islusném souboru MSS
(popséno v ¢asti 4.2 Microprocesor Software Specification (MSS)). Potom pfi spusténi programu
libgen za celem vygenerovani softwarove platformy se v adresari

microblaze #/libexec/device_tree v0_00_x/*

vytvori soubor xilinx.dts.

2.3.3 Zdroje soucasti toolchainu

Na Internetu lze nalézt zejm. dvé mista, ktera poskytuji podporu pro vyvoj na platformé Micro-
Blaze spojenou s OS Linux.

Petalogix
Firma Petalogix vyviji vlastni distribuci postavenou na Linuxovém jadfe, ktera se
nazyva petalinux. Zaklady distribuce tvoii ptivodné distribuce yCLinux a Linuxové
jadro verze 2.4, pro kterou vytvofil John Williams, zakladatel této firmy, port na
MicroBlaze. Firma ma vetfejny GIT repozitaf na adrese

http://developer.petalogix.com,

kde poskytuje Linuxové jadro 2.6, zaplatované binutils, gcc a glibe.

Xilinx
Firma Xilinx aktivné podporuje rozvoj Open Source Linuxu pro procesory Micro-
Blaze. Nabizi své zaplatované jadro a nastroje v GIT repozitari

http://git.xilinx.com/.

Firma provozuje webovou stranku

http://xilinx.wikidot.com/

s dokumentaci k Linuxu na platformé MicroBlaze a PowerPC.

3 http://git.xilinx.com/device-tree.git
4 kde # oznacuje ¢islo procesoru MicroBlaze v designu — obvykle je 1



S obéma firmami spolupracuje Michal Simek, ktery spravuje oficidlni Linuxové jadro pro Micro-
Blaze. Vysledky jejich spoluprace 1ze nalézt pfimo v GIT repozitarich vanilla jadra Linuxu na
kernel.org.

MicroBlaze a gcc. V uvedenych zdrojich 1ze nalézt nékolik verzi programu gee, a to ve zdro-
jovém i predkompilovaném tvaru. Pro tcely této prace byly vyuzity verze gcc umisténé v repo-
zitarich

e http://git.xilinx.com/x1ldk/microblaze v1.0.gita
e http://git.xilinx.com/mb_gnu.git.

Program gcc oficidlné nepodporuje procesor MicroBlaze, proto jej nelze pouzit. Na strance pro-
jektu gee se 1ze doéist, ze MicroBlaze bude podporovan od verze 4.6. [24]

2.3.4 ZkuSenosti s toolchainem

Preklad jadra pro ucely této prace byl bezproblémovy. Jadro lze prelozit pouzitim gec od firmy
Xilinx a predpripravené konfigurace jadra pro MicroBlaze s upravenim parametri procesoru.

Z4dnym z dostupnych kompilatort se mi nepodafilo prelozit knihovnu glibc. Tuto knihovnu
1ze nalézt uz prelozenou mezi soubory v repozitaii

http://git.xilinx.com/x1dk/microblaze v1.0.git.

2.4 Netfilter/iptables

Soucasti jadra operacniho systému Linux je framework netfilter, ktery umoznuje néjakjm zptiso-
bem predzpracovat pakety prochézejici danym pocitacovym systémem. Sklada se ze t¥i hlavnich
Casti [27]:

e ze zachytnych bodi (hooks),
e z mechanismu pro zpracovani pakett v zachytnych bodech a
e 7 fronty paket smérem do userspace (ip_queue).

2.4.1 Zachytné body (hooks)

Kazdy paket, ktery prochéazi systémem, prochazi pres zachytné body, kde jej netfilter umoznuje
ovlivnit. Na kterykoliv zachytny bod lze ptipojit néktery modul jadra OS, napf. ip_tables nebo
ip6_tables. Kazdy modul, ktery chce ovliviiovat prochazejici pakety, registruje pomoci funkce
xt_hook_link() na nékteré zichytné body obsluhu, ktera je v dany okamzik zavoldna s procha-
zejicim paketem a informacemi o vstupnim a vystupnim sitovém zafizeni.

Obsluzné funkce urdi, co se s paketem ma stat. Netfilter definuje mnozinu navratovych kddd,
na které umi zareagovat. Jsou to [1, s.4]:

NF_DROP — Paket neni dale zpracovavan a je zahozen.
NF_ACCEPT — Paket pokracuje déle (napt. k dalsi obsluze).
NF_STOLEN — Paket ztstava v rezii obsluhy, neni dale zpracovavan (jeho zpracovani mohlo
byt takto odlozeno).
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NF_QUEUE — Paket neni déle zpracovavan a je odeslan do fronty, odkud jej mohou ¢ist
uzivatelské aplikace.
NF_REPEAT — Zpusobi opétovné zavolani obsluh.
NF_STOP — Podobny vyznam jako NF_ACCEPT, zamezuje opétovnému priichodu paketu.

Netfilter pouziva pét vestavénych zachytnych bodt, které mohou byt vyuzity rozsSifujicimi mo-
duly [1, s.4-5]:

PREROUTING,
INPUT,
OUTPUT,
FORWARD,
POSTROUTING.

Schéma 2.1 Volani zachytnych bodi znézornuje, za jakych okolnosti jsou jednotlivé zachytné
body volany. Kazdy paket je pii pfichodu ze sité zpracovan v PREROUTING. Potom je pfedan do
smérovace Linuxu (routing). Pokud smérova¢ rozhodne, Ze je paket uréen k doruceni na lokalni
stanici, zpracovani bude pokracovat v INPUT a potencidlné v uzivatelské aplikaci. V ptipadé, ze ma
byt paket smérovan jinam do sité®, bude zpracovani pokracovat ve FORWARD. Pakety vytvofené na
lokélni stanici jsou nejprve zpracovavany v OUTPUT. Kazdy paket, ktery je odesilan ven ze stanice,
je nakonec provéten v POSTROUTING. [1, s. 5]

incoming packet outgoing packet

(routing)

PREROUTING FORWARD POSTROUTING

(routing)

INPUT OUTPUT

,,,,,,,,,,,,,,,,,,

Application

(userspace)

Obr. 2.1: Volani zachytnych bodt [1, s. 5]

2.4.2 Filtrovani pomoci iptables

Program idptables umoznuje komunikovat s modulem jadra Linuxu ip_tables, ktery umoznuje
zpracovavat IPv4 provoz. Pro IPv6 je k dispozici analogicky program ip6tables a v jadfe modul
ip6_tables. Oba zminéné moduly jsou postaveny nad frameworkem netfilter. Umoziiuji definovat
pravidla pro IP pakety a také akce, které maji byt s paketem vykonany v pripadé, ze odpovida
pravidlu.

> v OS musi byt povoleno smérovani
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Typické pouziti iptables vypada napt. takto:

$ iptables -A INPUT -s 192.168.0.0/24 -j DROP
$ iptables -A OUTPUT -d 10.10.0.0/16  -j DROP (1)

V uvedeném vypisu (1) jsou definovana dvé pravidla.

e Prvni je spusténo v pripadé, Ze prichozi paket je ze sité 192.168.0.0/24. Tento paket je
zahozen akci DROP.

e Druhé je spusténo v piipadé, ze odchozi paket miii do sité 10.10.0.0/16. Tento paket
je taktéz zahozen akci DROP. Ptesnéji, uzivatelsky program obdrzi chybovy kdéd fikajici, ze
odeslani paketu nebylo dovoleno.

ipt_table

name : *char
priority : int
valid_hooks : uint
me : module

* ipt_entry

af : u8 /
entries : *void 1

ip : ipt_ip
nfcache : uint

target_offset : ul6 -
ipt_entry_target next_offset : ul6 ipt_entry_match
comefrom : uint %

. name : *char
nanf1e. : *char counters : Xt_counters revision : u8
revision : u8 1 elems : *void 1 % * :

. : ————— | me: module
me : module 1
target() n;latcll(l()
checkentry() checkentry()
destroy() destroy()

Obr. 2.2: Datové struktury v ip_tables

Zpracovani v ip_tables je provadéno pomoci datovych struktur ipt_table. Ty se skladaji ze
zédznami ipt_entry. Kazdy zdznam je slozen z mnoziny pravidel ipt_entry match a z akce
ipt_entry_target, kterd se nad paketem provede v pripadé, Ze nékteré pravidlo uspéje. Pro-
vazanost téchto datovych struktur je znazornéna v diagramu 2.2 Datové struktury v ip_tables
(pro prehlednost je schéma zjednoduseno). Tabulek v ip_tables existuje standardné nékolik,
kazdé je urCena pro feSeni jiné skupiny problémt. Implicitni a nejpouzivanéjsi je tabulka filter,
kterd umoziuje provadét filtraci pakett (pouzita v piikladu 1). Déle jsou k dispozici tabulky nat,
mangle a raw. Je mozné definovat vlastni tabulky pfidanim modulu do jadra OS.

Kazda tabulka je pfipojena na nékteré zachytné body. Tabulka filter umoziuje pouzivat
zachytné body INPUT, OUTPUT a FORWARD. Pii prichodu paketu systémem a zavolani modulu
ip_tables v nékterém zachytném bodé€ jsou postupné prochazeny pfipojené tabulky a v nich
jednotlivé zaznamy. Nejdiive je paket porovnan s polozkou ipt_entry.ip, kde jsou ulozeny in-
formace o zdrojové a cilové adrese, dale o zdrojovém a cilovém sitovém zafizeni a o protokolu
vyssi vrstvy. Pokud paket této struktuie odpovida, jsou postupné prochazena jednotliva pravidla
(pokud existuji). Pokud Zadné z nich paket neodmitne, je provedena definované akce.
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Poznamka
Prichod pravidly znamena volani funkce ipt_entry match.match() pro kazdé pravidlo. Pro-
vedeni akce potom analogicky odpovida zavolani funkce ipt_entry_target.target ().

Informace o dostupnych funkcich v pouzitém jadre lze vy¢ist ze souborového systému /proc.

e $ cat /proc/met/ip_tables_names — vypiSe seznam dostupnych tabulek
e $ cat /proc/met/ip_tables_ matches — vypiSe seznam dostupnych typi pravidel
e $ cat /proc/met/ip_tables_targets — vypiSe seznam dostupnych typt cilt

2.4.3 L7-filter pro iptables

Jednim z moznych rozsifeni systému iptables je modul L7-filter. Je distribuovan ve formé zaplat
pro Linuxové jadro a pro aplikaci iptables. Umoziuje filtrovat pakety na zékladé jejich obsahu az
do nejvyssi vrstvy IS0 0SI pomoci regularnich vyrazt. Z pohledu uzivatele pfibyva do rozhrani
programu iptables novy typ pravidla s ndzvem layer7. Vyhledavané vzory musi byt uloZeny
v souborech pojmenovanych podle protokolu, ktery je jimi vyhledavan. Piikaz

$ iptables -A INPUT -m layer7 --17proto http --17dir /etc/l7-protocols -j DROP

vytvori pravidlo pro zahazovani paketi prichazejicich do systému a odpovidajicich vzoru ulozeném
v souboru /etc/17-protocols/http.pat. Regularni vyrazy se zapisuji podle syntaxe PCRE.

Z pohledu implementace pfibyla do jadra Linuxu instance struktury ipt-match definujici
funkci, ktera provadi prohledani paketu, a také knihovna regexp. Rozsifeni spolupracuje s modu-
lem nf_conntrack zajistujici stavovost iptables, pokousi se prohledavat na trovni tokid a nikoliv
pouze jednotlivych paketi.
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3 Hardwarova platforma

3.1 Procesor MicroBlaze

Mikroprocesor MicroBlaze patii mezi procesory, které byvaji oznacovany jako soft. Nejedna se
o fyzicky procesor, ale o soubor syntetizovatelnych (pfedkompilovanych) zdrojovych kédu v jazyce
VHDL. Procesor je diky tomu konfigurovatelny, a je tak mozné ovlivnit zejm. jeho vykonnost a
velikost na ¢ipu podle pozadavki konkrétni aplikace. [14, s. 14]

Z hlediska architektury jde o 32bitovy procesor typu RISC s Harvardskou architekturou. Lze
volit, zda se procesor chova jako Big Endian nebo Little Endian. Jadro pouziva zfetézené zpraco-
vdni instrukci (pipelining), kde kazdy stupen obvykle trva jeden takt. Pokud nékterd instrukce
vyzaduje v nékterém stupni vice taktl, dojde k pozastaveni procesoru (stall). [14, s. 14, 52, 54]

3.1.1 Popis registru
MicroBlaze definuje 32 obecnych registrii a skupinu speciélnich registrii [14, s. 29-51]:

pPC

Program Counter — adresa provadéné instrukce.

MSR
Machine Status Register — registr priznaku.

FEAR, ESR, BTR, FSR, EDR
Registry s podrobnostmi o vyjimkach.

TLBLO, TLBHI, TLBX, TLBSX, ZPR, PID
Registry pro podporu MMU.

PVRO-PVRI11
Processor Version Register —skupina registri, ktera obsahuje informace o konfiguraci
procesorového jadra, napt. jeho verzi, jestli pouziva hardwarovou délicku, jednotku
pro vypocty v plovouci fadové ¢arce, zda byla syntetizovana podpora pro MMU,
apod.

Nékteré registry pro obecné pouziti (pojmenovany R#, kde # je ¢islo) mohou nabyt zvlastniho
vyznamu. Registry R14-R17 slouzi mechanismu vyjimek a pferuseni k ukladani navratovych adres.
Zvlastni vyznam ma také registr RO, ktery mé vzdy hodnotu 0 a nikdy neméni sviij obsah (vSe do
néj zapsané je zahozeno). Ostatni registry R1-R13 a R18-R31 lze pouzivat libovolné. [14, s. 28]

3.1.2 Instrukéni sada

MicroBlaze podporuje dva druhy instrukei [14, s. 18]:
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Type A
Instrukce obsahuje az dva zdrojové registrové operandy a jeden registr jako cilovy
operand.

Type B
Instrukce obsahuje jeden zdrojovy registrovy operand, 16bitovy pfimy operand (ten
1ze rozsifit na 32 bitd pomoci predchazejici instrukce imm) a jeden cilovy registrovy
operand.

Podle tcelu lze instrukece rozdélit na aritmetické, logické, instrukce skoku, instrukce load/store a
specialni instrukce. Nékteré instrukce jsou privilegované a lze je tedy provadét pouze v privilego-
vaném rezimu (pouzivané opera¢nimi systémy). Pro pfechod do privilegovaného rezimu lze pouzit
instrukce BRALID nebo PRKI. Pro opusténi tohoto rezimu existuje instrukce RTED. [14, s. 55]

3.1.3 Pamétova architektura

Jak bylo zminéno, procesor pouziva Hardvardskou architekturu. Pamét je rozdélena na datovou
a instrukéni, kazdou adresovatelnou 32 bity. Procesor ma tedy dostupny prostor az 4 GB jak pro
program, tak pro data. Procesor umoziiuje piistup do paméti po 8, 16 a 32 bitech, datové pristupy
musi byt zarovnané na hranici slova (32 bitii) nebo pilslova. [14, s. 54]

Pro oba adresové prostory lze nakonfigurovat cache pro prednacitani (prefetch) instrukci/dat.
Cache jsou realizovany pomoci XCL sbérnice a maji nastavitelnou velikost. [14, s. 54]

Adresovy prostor miize byt tvofen nékolika pamétmi. Pro jejich pripojeni lze pouZit sbérnic
LMB (pro pfipojeni BlockRAM paméti pfimo na ¢ipu), PLB, XCL anebo AXI. Pfistup ptes LMB
a uspésny piistup do cache (cache read hit) po XCL trvaji jeden nebo dva takty v zavislosti na
konfiguraci jadra MicroBlaze. [14, s. 54]

Na nejnizsich adresach, tj. 0x0000--0x0024 jsou umistény pierusovaci vektory. Procesor
definuje nasledujici adresy [14, s. 66]:

Reset,

User Vector (vyvolané instrukci BRALID R#, 0x8, viz 3.1.2 Instrukéni sada),
Interrupt (preruseni od periferie),

Break: Non-maskable hardware,

Break: Hardware,

Break: Software (vyvolané instrukcemi BRK nebo BRKI) a

Hardware exception (vyjimka, oznamuje, Ze doslo k chybé).

3.1.4 Parametrizace jadra

Diky tomu, Ze MicroBlaze je soft procesor, je mozné jej parametrizovat a diky tomu snéze dosaho-
vat pozadovanych vykonnostnich a prostorovych pozadavkd aplikace. Nasleduje strucény prehled
parametri dostupnych pfimo v prostiedi EDK:

Urychleni operaci posuvu: Barrel shifter.

Urychleni celoc¢iselného nasobeni: Integer Multiplier.

Urychleni celo¢iselného déleni: Integer Divider.

Zahrnuti instrukci pro porovnavani obsahu registrii po bytech: Pattern Comparator.
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Zahrnuti instrukci pro vypocty v plovouci fadové ¢arce: FPU.
Cache pro optimalizaci instrukeci skoku.

Volitelna instrukéni a datova cache, nastaveni jejich velikosti.
Pouziti jednotky MMU.

Pocet FSL linek a zahrnuti instrukei pro komunikaci po FSL.

Povoleni registrii PVR.

3.1.5 Periferie a rozsiritelnost

Procesor je dale rozsifitelny pomoci sbérnic. Verze 8.00 disponuje sbérnicemi PLB a Fast Simplex
Link (FSL), které jsou uréeny pro pfipojeni periferii a pro hardwarovou akceleraci vypoétii. Nové
je v této verzi podporovana sbérnice AXI. [14, s. 15-16]

3.2 Sbérnice PLB 4.6

Pfipojeni periferii k MicroBlaze se lisi v pribéhu vyvoje tohoto procesoru. V dfivéjsich implemen-
tacich se pouzivala sbérnice OPB, nyni je k dispozici sbérnice PLB 4.6 (dale jen PLB) a na ¢ipech
Spartan 6 a Virtex 6 je podporovana sbérnice AXI, kterd by méla nahradit stavajici PLB.

Sbérnice PLB je sdilenou sbérnici obsahujici arbitr, ke kterému lze pripojit nékolik zafizeni
typu master a nékolik zafizeni typu slave. Sbérnice podporuje téz schéma point-to-point. Xilinx
doporucuje pouzivat PLB zjednodusenym zptisobem za Gc¢elem sniZeni mnozstvi spotiebovanych
zdroju na Cipu a sniZzeni slozitosti jednotlivych komponent. Napt. pro potencidlné pomalejsi pe-
riferie jako UART definuje datovou $itku 32 bitl a pro rychlejsi periferie sitky az 64 a 128 bitt.
Adresova sbérnice je 32bitova. [17, 8.5, 7]

3.3 Fast Simplex Link

Rozhrani Fast Simplex Link (dale jen FSL) umoziiuje rozsifovat procesor MicroBlaze pomoci
dalsich komponent v FPGA ¢ipu, které byvaji oznacovany jako koprocesory nebo akcelerdtory.
Instrukéni sada procesoru obsahuje instrukce, pomoci kterych lze s témito akcelera¢nimi jednot-
kami komunikovat. [7, s. 1; 14, s. 83]

MASTER SLAVE

Y

FSL_FIFO -

Microblaze koprocesor

- FSL_FIFO -

SLAVE MASTER

Obr. 3.1: Schéma pfipojeni akceleratoru pres FSL

16



Jedné se o propojeni point-to-point mezi dvéma komponentami. Sklada se ze dvou casti
— master a slave, které jsou propojeny FSL frontou. Rozhrani master umoziuje zapsat data
do fronty. Druhd strana — slave — tato data z fronty vybird. [7, s.6] Kazdé zafizeni typicky
implementuje jedno rozhrani master a jedno rozhrani slave, aby byl umoznén obousmérny prenos.
Procesor nabizi az 16 FSL rozhrani (kazdé obsahuje master i slave). Ukéazka piipojeni akceleratoru
k procesoru MicroBlaze je znazornéna ve schématu 3.1 Schéma pripojeni akceleratoru pres FSL.

Rozhrani nabizi kontrolni bit, ktery umoziuje rozlisit dva druhy dat. Napt. 1ze takto odlisit
datova a kontrolni slova nebo uréit zac¢atek a konec datového toku. [7, s. 1] Datova sifka pfenase-
ného slova je obecné volitelna, procesor MicroBlaze bézné pouziva 32 bitt.

3.3.1 Popis instrukci pro komunikaci pres FSL

Procesor MicroBlaze disponuje skupinou instrukei put a get, které dovoluji komunikovat po FSL.
K obéma instrukcim existuji modifikace, které meéni jejich chovani vzhledem k vykonavanému
programu. Instrukce lze provadét v blokujicim i neblokujicim rezimu a skupinu FSL instrukei lze
provadét atomicky nebo prerusitelné. [14, s. 170-173, 199-202]
Zapis do FSL. Instrukce put zapisuje data z pracovniho registru procesoru do FSL fronty.
Typické pouziti:

put RO, FSLO

zapise data z registru RO do FSL ¢islo 0. Cilové FSL rozhrani je zakédovano ptimo v instrukci. To
muze byt nevyhodné, proto je k dispozici téZ dynamicka verze instrukce putd. Typické pouziti:
putd RO, R1

zapise data z registru RO do FSL daného registrem R1.
Cteni z FSL. Instrukce get ¢te data z FSL fronty do pracovniho registru procesoru. Analogicky
k instrukci put existuji dvé varianty:

get RO, FSLO

getd RO, R1

pro vycteni dat z FSL ¢islo 0, resp. z FSL daného registrem R1 do registru RO.
Prace s kontrolnim bitem. FSL obsahuje v rozhrani kontrolni bit (jak bylo zminéno v ¢asti
3.3 Fast Simplex Link). Tento bit lze nastavovat modifikaci instrukce put:

cput RO, FSLO .
Instrukce get ocekava, ze pfichozi data budou oznacena kontrolnim bitem s hodnotou 0.

V piipadé modifikované instrukce cget je ocekavana hodnota bitu 1. Pokud neni tato podminka
splnéna (v obou pfipadech), je nastaven bit FSL_Error v registru MSR. [14,s. 171, 173, 200, 202]

3.3.2 Popis signala FSL

Typicky akcelerator definuje v rozhrani signély pro stranu master a pro slave. Obé poloviny maji
sviij hodinovy signdl, coz umoziuje provozovat FSL v asynchronnim médu. V médu synchronnim
je pouzit hlavni hodinovy signél (CLK). Souhrn signéli je uveden v tabulce 3.1: Piehled signalii
rozhrani FSL. 7, s. 1-3]
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Pro pripojeni akceleratoru k FSL fronté je tfeba propojit signaly akceleratoru FSL_M_* na
signaly fronty FSL_M_*, FSL_S_* analogicky na FSL_S_x. [7, s. 1-3]

Akcelerator vycita data ze vstupni fronty Fidicim signélem FSL_S_Read v pfipadé, Ze fronta
nastavi bit FSL_S_Exists — signalizuje, ze ve fronté jsou data. Obdobné akcelerator zapisuje do
vystupni fronty fidicim signdlem FSL M Write v pripadé, ze fronta nem4 nastaven bit FSL_M Full
— fronta neni plné. [7, s. 1-3]

’ Nazev Smér | Sitka ‘
Obecné:
CLK Input 1
RST Input 1
Master:
FSL_M_Clk Input 1
FSL_M_Rst Input 1
FSL_M _Full Input 1
FSL_M_Write Output 1
FSL_M_Data Output 32
FSL_M_Control Output 1
Slave:
FSL_S_Clk Input 1
FSL_S_Rst Input 1
FSL_S_Exists Input 1
FSL_S_Read Output 1
FSL_S_Data Input 1
FSL_S_Control Input 1

Tab. 3.1:: Piehled signalt rozhrani FSL [7]

3.4 Periferie

K procesoru MicroBlaze lze pies jiz zminéné sbérnice PLB, OPB, AXI (ale i dalsi) pfipojovat
perfierie. Nasledujici ¢ast shrnuje periferie pouzité v této praci, zptisob jejich pfipojeni a piipadné
dal$i problematiku.

3.4.1 Multi-Port Memory Controller (mpmc)

Zakladni soucéasti témér kazdého systému postaveného na procesoru MicroBlaze je fadi¢ paméti
mpmc. Verze v6.02.a miize byt az osmiportova, kde pro kazdy jeden port lze zvolit, po jaké sbérnici
bude komunikovat. Na vybér jsou PLB, XCL (umoziiuje pfipojit 2 XCL sbérnice na jeden port
mpmc), Locallink, NPI, ale i dalsi, které nemaji pfimou souvislost s procesorem MicroBlaze.
Podporovana rozhrani oznacuje Xilinx souhrnné jako Personality Interface Modules (PIM). mpmc
umoziuje pomoci PIM adresovat maximalné 2 GB paméti. [15, s. 54-55, 131]

Arbitrace. Transakce na jednom portu jsou obsluhovany v pofadi, v jakém byly iniciovany.
Radi¢ umoziiuje nastavit riizné algoritmy arbitrace v ramci nékolika portd. Pofadi vykonani
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transakci pii pristupu z nékolika port neni definovano, muze dochézet k situacim, kdy pfi sou-
béZnych operacich éteni a zdpis (kazda z jiného portu) bude vyétena pivodni hodnota misto
hodnoty zapisované. Dostupné algoritmy arbitrace [15, s. 61-62]:

Fixed
Kazdy port mé pevné danou prioritu, Pfednost mé port 0, déle port 1,....

Round Robin
Vsechny porty maji stejnou zakladni prioritu. Pribézné pii kazdé arbitraci se méni
tzv. relativni priorita kazdého portu.

Custom
Umoznuje nastavit pro kazdy port parametry arbitrace.

Poznamka
FPGA Spartan 6 obsahuje mpmc jako hard block — neni syntetizovan, ale je prfimo soucasti
¢ipu. [15, s.122]

Komunikace po LocalLink sbérnici. LocalLink je pouzivan pro provadéni DMA pienosu.
Sklada se ze dvou kandli, jeden pro piijem a druhy pro odesilani dat. Oba kanaly jsou vza-
jemné nezavislé. Kazdy kanal ma k dispozici prerusovaci signal. Data jsou prendsena po pa-
ketech. Kazdy paket mtze obsahovat data z rtznych casti paméti, coz lze vyuzit pro zvyseni
vykonnosti. [15, s. 136-137]

Nazev Smér Sitka
InitDone Input 1
Addr Output 32
AddrReq Output 1
AddrAck Input 1
RNW Output 1
Size Output 4
RdModWr Output 1
WrFIFO_Data Output 32/64
WrFIFO_BE Output 4/8
WrFIFO_Push Output 1
WrFIFO_Empty Input 1
WrFIFO_AlmostFull Input 1
WrFIFO_Flush Output 1
RAFIFO_Data Input 32/64
RAFIFO_Pop Output 1
RAFIFO_RdWdAddr Input 4
RAFIFO_Empty Input 1
RAFIFO_Flush Output 1
RAFIFO_Latency Input 2

Tab. 3.2:: Pfehled signal rozhrani NPI z hlediska periferie [15, s. 30-33]
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Rozhrani NPI. Dalsim rozhranim, kterym lze s paméti komunikovat, je NPI. Jedné se o nej-
univerzalnéjsi rozhrani pro piistup do paméti a Xilinx jej uvadi jako moznost pro pfidani podpory
dalsich protokolti. Umoziiuje pouzivat datové sirky 32 a 64 bitt. [15, s. 184]

Ve skutecnosti (alespon nahlédnutim do zdrojovych kédi) jsou i ostatni protokoly PIM reali-
zovany jako adaptéry pro protokol NPI. Stru¢ny prehled signalt NPI uvadim v tabulce 3.2: Pre-
hled signélii rozhrani NPI z hlediska periferie [15, s. 30-33]. Casové diagramy lze nalézt v doku-
mentu [15] na strandch 189-201.

Rozhrani NPI nabizi nékolik rezimu ¢teni z paméti. Pfi spusténi pozadavku fidicim bitem
NPI_AddrReq je rezim specifikovan vektorem NPI_Size. Jednd se o [15, s. 30]:

e pfenos jednoho slova,
e prenos CtyT slov sefazenych pro cache,
e prenos osmi slov sefazenych pro cache,
e burst prenos 16 slov,

e burst prenos 32 slov a

e burst pfenos 64 slov.

NPI transakce musi pouzivat adresu zarovnanou na velikost celé této transakee. [15, s. 66, 186]

3.4.2 XPS LL TEMAC (xps_11_temac)

Jednéa se o Ethernet Media Access Controller, tedy o jednotku zajistujici piipojeni k Ethernetové
pocitacové siti. Podporuje rychlosti: 10 Mb/s, 100 Mb/s i 1000 Mb/s. Periferie je obsazena jako
hard block v FPGA ¢ipech Virtex 6, Virtex 5 a Virtex 4, pro ostatni podporované Cipy je k dispozici
soft varianta. [9, s. 2]

Poznamka
Soft varianta vyzaduje zakoupeni licence, jinak pracuje ve zkusebnim rezimu. V takovém pii-
padé pro svoji funkénost vyzaduje, aby bylo po nékolika hodinach za¥izeni resetovano. [9, s. 2]

Poskytuje konfigurovatelnou vstupni i vystupni frontu pro Ethernetové ramce, umoziuje pouze
Full-Duplex rezim, volitelnou podporu pro jambo frames a néktera dalsi nastaveni, kterd umoznuji
odleh¢it praci softwaru. [9, s. 1]

xps_11_temac lze pfipojit sbérnici PLB k procesoru MicroBlaze pro piistup k registrim
periferie. Pro prenos Ethernetovijch ramct je k dispozici rozhrani LocalLink a vestavéna podpora
DMA. Typicky se jednotka pfipojuje k fadi¢i mpme. [9, s. 3]

Poznamka
K dispozici je také jednotka XPS LL FIFO, kterd umoziiuje proviadét pamétové mapovany
pristup k LocalLink sbérnici, ¢imz lze komunikovat s xps_11_temac bez pouziti DMA.
Podrobnéjsi informace 1ze ziskat v dokumentech [18], [19], [20] a [11] v zavislosti na pouzitém
¢ipu FPGA. [9, s. 3]

3.4.3 Ostatni béZzné pouzivané periferie

EDK obsahuje velké mnozstvi predpripravenych periferii. V nasledujicim textu jsou stru¢né po-
psany ty nejobecnéjsi a nejcastéji pouzivané.
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MicroBlaze Debug Module (mdm)

Ladéni aplikaci v procesoru MicroBlaze je umoznéno modulem mdm. Ten zajistuje komunikaci pies
rozhrani JTAG s ladicim softwarem (typicky na pocitaci typu PC) a s nékolika (verze v2.00.a
podporuje az osm) procesory MicroBlaze verze 7 a vyssi. Jako ladici software lze vyuzit program
XMD od firmy Xilinx. Modul lze propojit se systémem ChipScope. [12, s. 1]

XPS Interrupt Controller (xps_intc)

Tato jednotka spravuje prichozi pferuseni od jinych periferii a oznamuje tyto udalosti procesoru.
Procesor poté mize z registrii (po sbérnici PLB) xps_intc rozpoznat, o jaké preruseni se jedna,
zareagovat a explicitné potvrdit, Ze bylo pferuseni piijato. [8, s. 1]

Pocet prerusujicich signélt 1ze nastavit, maximalné je podporovano 32 samostatnych pieru-
Seni. Jednotky xps_intc lze zapojovat do kaskad a zvysit tak pocCet prerusujicich signald. Priorita
jednotlivych preruseni je dana pozici v prerusovacim vektoru. K dispozici je registr pro maskovani
jednotlivych preruseni. Lze také nastavovat zptsob detekce preruseni u jednotlivych linek, tedy
zda ma byt preruseni detekovano na vzestupnou nebo sestupnou hranu signalu, popt. jeho aktivni
arovetl. [8, s. 1]

XPS Timer/Counter (xps_timer)

Dilezitou soucasti kazdého procesorového systému je ¢asovac. Pro procesor MicroBlaze existuje
periferie xps_timer pfipojitelnd ptes sbérnici PLB. Citate mohou byt volitelné dva (vyzadovano
Linuxovym jadrem), oba o stejné §ifce az 32 bitii. Pro kazdy lze definovat poc¢ateéni hodnotu pro
generovani uddlosti (event generation), zachyt hrany (event capture). Jednotka generuje jeden
prerusovaci signal pro oba ¢itace dohromady. Rozlisit je lze vyctenim kontrolniho slova. xps_timer
také umoziiuje provadét pulsné sirkovou modulaci (PWM) pfi pouZiti obou ¢itaci. [10, s. 1-2]

XPS General Purpose Input/Output (xps_gpio)

Periferie xps_gpio poskytuje univerzalni (general purpose) vstupné vystupni porty pfistupné
z PLB sbérnice. Porty mohou byt seskupeny do jednoho nebo dvou kanald. Kazdy port muze byt
nastaven jako vstupni nebo vystupni. Kazdy kanal lze nakonfigurovat pro generovani preruseni
pii zméné hladiny na vstupu. Modul je mozné pouzivat napt. pro ovladani LCD displeje, detekci
stisknutého tlac¢itka apod. [21, s. 1-2]

Komunikace po RS-232
V EDK jsou k dispozici dvé periferie pro komunikaci po RS-232. Jedné se o xps_uartlite a
0 xps_uart16550. Obé komunikuji po PLB sbérnici. Prvni uvedena je nastavitelna pfed syntézou,
pozdéji nelze jeji vlastnosti ménit. Diky tomu je mozné usetiit zdroje na ¢ipu. Druhd jednotka
je kompatibilni s UART standardy 16450 a 16550, 1ze tedy konfigurovat parametry pfenosu za
béhu. [23, s.1-2; 22, 5. 1-2]

21



4 Vyvoj aplikaci pro MicroBlaze

Vyvojové prostfedi EDK disponuje generickym systémem pro tvorbu aplikaci postavenych okolo
MicroBlaze, ale 1ze jej uchopit i obecnéji — jako nadstavbu nad néastroji nizsi trovné. Témi jsou pro-
gramy provadéjici syntézu zdrojovych kédi v nékterém HDL (Hardware Description Language)
jazyce. Kazdy EDK projekt sestava z mnozstvi konfiguracnich souborti, které popisuji jednotlivé
soucésti aplikace deklarativné i proceduralné. [16]

Deklarativni slozky maji za kol urcit, z ¢eho se aplikace sklada a jak jsou jednotlivé kom-
ponenty propojeny (z hlediska hardwaru se jedné o sbérnice, z hlediska softwaru o knihovny a
ovladace periferii). Setkame se zde se soubory MPD, MLD, MDD, BBD, XBD, ale i dal$imi. [16]

Proceduralni slozky, typicky sestavajici z TCL skriptd, potom umoziuji vygenerovat pro
konkrétni aplikaci spravné hlavickové soubory nebo VHDL soubory realizujici instanciaci periferii
a procesorti propojenych sbérnicemi. Vyslednd podoba systému (s procesorem MicroBlaze) je
automaticky generovana vyvojovymi néstroji zejm. podle specifikaci MHS a MSS (deklarativni
popis). [16]

Firma Xilinx oznacuje tyto konfigura¢ni soubory souhrnné jako Platform Specification Format
(PSF). [16, s. 15]

Pro pteklad EDK projektu se pouzivaji zejm. programy platgen a libgen, kdy prvni zpra-
covava hardwarovou ¢ast aplikace (generuje VHDL soubory, provadi syntézu apod.) a druhy ¢ast
softwarovou. Grafické prostfedi potom zajistuje editaci nékterych projektovych soubort a spravné
volani téchto programt.

4.1 Microprocessor Hardware Specification (MHS)

Popisuje systém z hlediska hardwaru. Tato specifikace je k dispozici ve formé souboru s pfiponou
.mhs. Obsahuje [16, s. 23]:

e architekturu sbérnic,

e popis a konfiguraci periferii,

e nastaveni procesoru (nebo procesort),
e popis adresového prostoru.

Ve vypisu 4.1 Zkracena ukazka MHS souboru na strané 23 jsou instanciovany tii hardwarové
komponenty. Jedné se o procesor MicroBlaze (2), sbérnici PLB (3) a periferii zajistujici seriovou
komunikaci (4). Kazda instance je pojmenovana. Z vypisu lze vy¢ist, Ze procesor microblaze 0
pouziva PLB sbérnici mb_plb. K této sbérnici je pfipojena periferie RS232 DCE a je pristupna na
adresidch 0x84000000-0x8400ffff.

Kromé pripojeni na sbérnici jsou zde uvedeny také nékteré parametry. Jedna se o rych-
lost seriové komunikace C_BAUDRATE (115200 Baud) u RS232_DCE a o C_USE_BARREL u procesoru
microblaze 0. Tento parametr nafidi nastroji, ktery provadi syntézu, aby v ALU procesoru pouzil
barrel shifter pro instrukce bitového posuvu.
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BEGIN microblaze
PARAMETER INSTANCE = microblaze_0
PARAMETER C_USE_BARREL = 1
BUS_INTERFACE DPLB = mb_plb

END

BEGIN plb_v46
PARAMETER INSTANCE = mb_plb

END

BEGIN xps_uartlite
PARAMETER INSTANCE = RS232_DCE

PARAMETER C_BAUDRATE 115200
PARAMETER HW_VER = 1.01.a

PARAMETER C_BASEADDR 0x84000000
PARAMETER C_HIGHADDR 0x8400ffff
BUS_INTERFACE SPLB = mb_plb

END

Vypis 4.1: Zkracena ukidzka MHS souboru

BEGIN 0S
PARAMETER 0S_NAME = standalone
PARAMETER OS_VER = 3.00.a
PARAMETER PROC_INSTANCE = microblaze_0
PARAMETER STDIN = RS232_DCE
PARAMETER STDOUT = RS232_DCE

END

BEGIN PROCESSOR
PARAMETER DRIVER_NAME = cpu
PARAMETER DRIVER_VER = 1.13.a
PARAMETER HW_INSTANCE = microblaze_0O
PARAMETER COMPILER = mb-gcc
PARAMETER ARCHIVER = mb-ar

END

BEGIN DRIVER
PARAMETER DRIVER_NAME = uartlite
PARAMETER DRIVER_VER = 2.00.a
PARAMETER HW_INSTANCE = RS232_DCE
END

Vypis 4.2: Zkracena ukazka MSS souboru
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4.2 Microprocesor Software Specification (MSS)

Popisuje systém z pohledu softwaru. Reprezentuje jej soubor s pfiponou .mss. Nalezneme zde
vétsinou [16, s. 97

popis potiebnych knihoven,

nastaveni ovladaci a jejich propojeni s periferiemi,
specifikaci opera¢niho systému a jeho nastaveni,
nastaveni preruseni,

parametry prekladace.

Ve vypisu 4.2 Zkracena ukazka MSS souboru nalezneme popis pouzitého OS, urceni architektury,
pro kterou bude provadén preklad, a deklaraci ovladace seriového portu. Typ OS standalone (5)
v prostfedi EDK oznacuje aplikace bez OS. Toto nastaveni instruuje prekladovy systém o zahrnuti
libc knihovny a rozsifujicich knihoven od firmy Xilinx.

Nastaveni v misté (6) popisuje, pro jakou architekturu bude provadén preklad. Oznaceni
microblaze 0 odkazuje do souboru MHS. Vsechen software, ktery bude prekladan pro tento
procesor, pouzije zde uvedeny prekladac.

Deklarace v misté (7) popisuje, jaky pouzit ovlada¢ pro komunikaci s periferii RS232_DCE
(ktera byla uvedena v MHS souboru).

4.3 Dalsi soucasti PSF

Soubory MHS a MSS slouzi pro popis celkového systému. Ten je slozen z mensSich soucasti,
kdy kazda ma sviij definiéni soubor. Pro popis jednotlivych rozsirujicich periferii, softwarovych
knihoven a ovladact a vyvojovych desek slouzi soubory MPD, MLD, MDD a XBD.

Microprocesor Peripheral Definition (MPD)
Definuje rozhrani periferii, tzn. dostupné porty, sbérnice. Deklaruje parametry, kterymi lze peri-
ferii nastavit. Dale mze obsahovat metadata, jako napt. pro jaké FPGA je periferie urcena, jeji
verzi, ale také klauzule ovéfujici, zda je periferie vhodné pfipojena ke zbytku aplikace. [16, s. 45]
Kazdy soubor MPD popisuje jednu periferii. Periferie musi byt pojmenovéana podle konvenci
definovanych firmou Xilinx. Sestava z nazvu periferie a jeji verze. Podle tohoto idaje jsou periferie
odkazovany ze souboru MHS.
V ukéazce 4.1 Zkracena ukazka MHS souboru byla pouzita periferie xps_uartlite. Tuto
periferii lze nalézt v adresarové struktute instalace EDK. Ve verzi EDK 12.4 je k dispozici v:

$EDK/hw/XilinxProcessorIPLib/pcores/xps_uartlite vl 0l_a .

Proménné $EDK oznacuje adresar s instalaci vyvojového prostfedi EDK. Na tomto misté nalez-
neme i MPD soubor k této komponenté.

Microprocesor Library Definition (MLD)
Obsahuje direktivy pro pfizptusobeni knihoven, pro generovéani BSP (Board Support Package) a
pro nastaveni operacnich systému. K souboru MLD se vaze TCL skript, ktery prizptsobuje danou
knihovnu nebo OS podle nastavenych parametri. [16, s. 107-108]

Jako piiklad lze uvést generator soubori DTS pro preklad Linuxového jadra. Vice o této
problematice viz ¢ast 2.3.2 Kompilace Linuxového jadra. Podobné ke komerénim distribucim
Linuxu lze v prostfedi EDK najit predpfipravené generatory BSP.
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Microprocesor Driver Definition (MDD)

Popisuje, jak lze nastavit konkrétni softwarovy ovladac¢ periferie. Se souborem déale souvisi i
TCL skript, ktery pfizpisobuje ovlada¢ podle parametri nastavenych v souboru MSS pii jeho
instanciaci. Skript obvykle generuje hlavickové soubory, soubory se zdrojovymi kédy a provadi
kontrolu platnosti nastaveni. [16, s. 121-122]

Xilinx Board Description (XBD)

Specifikace XBD umoznuje popsat vyvojovou desku. Obsahuje popis jednotlivych fyzickych sou-
¢astek a jejich propojeni s FPGA. Ze specifikace XBD lze vygenerovat UCF soubor (popisuje, jak
implementovat logicky systém v konkrétnim fyzickém ¢ipu, napf. rozmisténi pini [6, s. 34-35]) pro
spravné namapovani VHDL entit (resp. architektur) na piny FPGA pfi syntéze. [16, s. 131]

test_v1_00_a/
+ data/
+ test_v2_1_0.mpd
+ test_v2_1_0.pao
(+ test_v2_1_0.bbd)
(+ test_v2_1_0.tcl)
+ doc/
+  dokumentace periferie
+ hdl/
+ verilog/
+  soubory jazyka Verilog
+ vhdl/
+  soubory jazyka VHDL
+ netlist/
+ NGC soubory
+ EDIF soubory

Vypis 4.3: Zakladni adresarova struktura periferie

4.4 Tvorba vlastni periferie pomoci PSF

Pro rozsifeni funkcionality procesoru MicroBlaze o novou periferii je tfeba vytvofit kromé vlastni
hardwarové jednotky dalsi soubory s metadaty (inspirovat se lze zejm. z hotovych jednotek do-
stupnych v EDK). Zékladem je soubor MPD.

Prekladovy systém potfebuje mit k dispozici seznam zdrojovych soubort a poradi, v jakém je
ma prekladat. K tomuto ucelu slouzi soubor PAO (Peripheral Analyze Order). [16, s. 91]

Pfi pouziti komponent ve formé netlisti (vygenerovanych napt. nastrojem coregen) ve for-
méatech EDIF nebo NGC je tfeba vytvotit soubor BBD (Black Box Definition) s jejich seznamem
a v souboru MPD nastavit

OPTION STYLE = MIX.

BBD soubor je vyhledavaci tabulka, kterda umoznuje, aby jednotlivé netlist soubory mohly

byt zahrnuty na zakladé hodnoty nékterého parametru periferie (nastaveného v souboru MHS).
Takto lze napf. pouzit pro rizné FPGA ¢ipy vhodné komponenty. [16, s. 95-96]
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Jak zminuji v ivodu kapitoly 4 Vyvoj aplikaci pro MicroBlaze, sou¢asti PSF je také procedu-
ralni slozka v podobé TCL skriptt. V TCL souboru Ize pro kazdou periferii definovat funkce, které
jsou volany v urcitych fazich prekladu. V souboru MHS lze specifikovat nazvy téchto funkci a na-
vazat je na prekladovy systém. Napf. pro generovani VHDL souboru TCL funkei pojmenovanou
generate_hdl pii syntéze staci v MPD souboru specifikovat [16, s. 50-54]

OPTION ELABORATE_PROC = generate_vhdl .

Pro myslenou periferii test verze 1.00.a bude zakladni adresarova struktura vypadat pri-
blizné jako ve vypisu 4.3 Zakladni adresarova struktura periferie na strané 25.

4.5 Projekt v EDK a jeho soucasti
Kazdy projekt v prostiedi EDK sestava zejm. z nasledujicich souborii:

system.xmp
Soubor popisujici projekt; urcuje cesty k souborim MSS a MHS, které maji byt
pouzity pro preklad; uklada metadata k softwarovym projekttim v prostiedi.

system.mhs
Soubor popsany v ¢asti 4.1 Microprocessor Hardware Specification (MHS).

system.mss
Soubor popsany v ¢asti 4.2 Microprocesor Software Specification (MSS).

system.bsb
Binarni soubor grafického privodce Base System Builder.

pcores/
Adresar, kam je vhodné ukladat vlastni hardwarové jednotky. EDK toto misto auto-
maticky prohledava a periferie zde nalezené nabidne pro vlozeni do projektu.

etc/
Do tohoto adresare uklada prostfedi pomocné soubory, napf. skripty pro spousténi
prekladovych nastroja.

data/
Adresaf, ktery typicky obsahuje vygenerovany UCF soubor.

Poznamka
Pro automatizaci prekladu davkovym zptisobem je velmi vhodné zachovavat téz soubory
system.make a system_incl.make, které generuje prosttedi EDK vzdy pii otevieni projektu.

Tyto soucasti definuji vyvojovou platformu nad procesorem MicroBlaze. Pomoci nastroji libgen

a platgen je nyni mozné vygenerovat vse potfebné pro vyvoj aplikaci, napt. hlavickové soubory
nebo VHDL soubory.
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4.6 Tvorba aplikaci v EDK

Posledné zminéné soubory tvori v prostfedi EDK zakladnu pro tvorbu aplikaci pro MicroBlaze.
Je mozné vytvaret uzivatelské definice pro vlastni knihovny a hardwarové jednotky pripojitelné
k MicroBlaze.

Aplikace vyvijené pro platformu MicroBlaze lze rozdélit do né€kolika kategorii:

standalone
Aplikace napsana ,na zelené louce” na miru pozadavkim a hardwarovému vybaveni.
Miize té€zit z moznosti vyuzit procesor na maximum.

xilkernel
Jedna se o vrstvu, ktera aplikaci poskytuje podmnozinu sluzeb rozhrani POSIX.
Miuizeme ji povazovat za odlehcené jadro opera¢niho systému. Je vyvijena firmou
Xilinx a nabizena jako soucast vyvojového prostiedi EDK.

s opera¢nim systémem
Jako zéklad aplikace mizeme pouzit néktery operacni systém upraveny pro béh v em-
bedded prostiedi. Jako piiklad lze uvést operac¢ni systémy Linux nebo FreeRTOS.
Exituje velké mnozstvi operacnich systémt pro vestavéné aplikace, ale byvaji zpra-
vidla poskytovany komerc¢né.

Tyto kategorie je tfeba zohlednit v MSS. Standalone a xilkernel aplikace jsou podporovany vyvo-
jovym prostifedim EDK, obsahuje pro né potfebné defini¢ni soubory. EDK takto dale podporuje
nékteré komercni distribuce Linuxu.

4.7 Moznosti hardwarové akcelerace na MicroBlaze

V &astech 3.1 Procesor MicroBlaze, 3.3 Fast Simplex Link a 3.4 Periferie je popsana nejpods-
tanéjsi ¢ast hardwarové platformy okolo procesoru MicroBlaze a také to, Ze procesor je navrZzen
s moznosti urychlovat nékteré algoritmy provadéné v softwaru vhodnym pifevedenim do podoby
hardwarovych obvodii. K tomuto ti¢elu mtize nepochybné slouzit sbérnice FSL.

V nésledujicim textu se pokusim nastinit obecné pripady, kdy je vhodna ¢ast softwarového
kédu nahrazena hardwarovou komponentou. Za zésadni povazuji analyzovat zvoleny algoritmus
z hlediska vstupi a vystupt. To je rozhodujici zejm. z toho divodu, Ze pro efektivni zpracovani
sitového provozu je tieba zpracovat co nejvétsi mnozstvi dat v omezeném case.

mpmc
A
PLB (data)
Y (input)
MicroBlaze FSL - accelerator
(output)

Obr. 4.1: Schéma pripojeni akceleratoru pri malém mnozstvi vstupi i vystupu
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4.7.1 Urychleni algoritma s malym mnozstvim vstupi i vystupt

Pokud kdd vyzaduje pouze omezené mnozZstvi vstupt a vystupi, je vhodnou variantou pouziti
FSL pro jejich pfenos mezi procesorem a akceleratorem (analogie: predavani parametri hodno-
tou). Lze dosdhnout nizké rezie tohoto prenosu. Klasifikace paket podle IPv4 adres a podle porti
je vhodnym piikladem. O této moZnosti se také zminuje dokument [14] na strané 83. Ilustrace
této situace je ukadzana na obrazku 4.1 Schéma pripojeni akceleratoru pii malém mnozstvi vstupt
i vystupt na strané 27.

4.7.2 Urychleni algoritmi s velkym mnoZstvim vstupli a malym mnoZstvim vy-
stupt

V ptipadé, ze je tfeba, aby algoritmus pracoval s vétsim tisekem paméti, zacne se projevovat rezie
FSL, protoze je pro kazdé datové slovo tieba pfistoupit do paméti. Kromé toho je posilani dat
pouze a jenom v rezii procesoru a akcelerdtor nema moznost pozadat o konkretni isek dat nebo
dokonce néktery usek preskocCit. Presnéji, bylo by tfeba implementovat komunika¢ni protokol po
FSL, ¢imz by se zvysila rezie procesoru.

mpmc
A A
PLB NPI (input)
Y (address) Y
MicroBlaze FSL - accelerator
(output)

Obr. 4.2: Schéma pfipojeni akceleratoru pri velkém mnozstvi vstupt

Pro tento pfipad existuje efektivnéjsi feseni. Akcelerdtor miize byt pfipojen k paméti piimo
vhodnou sbérnici. Jak bylo uvedeno v ¢asti 3.4.1 Multi-Port Memory Controller (mpmc), fadi¢
paméti dokaze obslouzit az 8 nezavislych spojeni. V takovém ptipadé staci pres FSL pfedavat
akceleratoru adresy (analogie: pfedavani parametri odkazem).

Piikladem algoritmu, ktery miize vyuzit tento princip, je pattern match. Timto zptsobem je
také mozné urychlit extrakci potfebnych adajt pro filtrovani z paketu.

LocalLink
mpmc 11_temac
LocalLink
PLB (input)
y
(management)
MicroBlaze FSL 7 accelerator
(output)

Obr. 4.3: Schéma ptipojeni akceleratoru k xps_11_temac
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Reseni specifické pro sifové pienosy. Pii pouziti komponenty xps_11_temac lze vyuzit
toho, Ze jsou data posilana po rozhrani LocalLink formou DMA. Prichéazejici pakety mohou
byt takto predany akceleratoru pfimo a softwarova aplikace si pouze vyzvedne vysledek, viz
schéma 4.3 Schéma piipojeni akceleratoru k xps_ll_temac na strané 28. Toto TeSeni vSak mize
prichazejici pakety do akceleratoru byly spravné sparovany s pakety, které zpracovava software, a
v pripadé, kdy jedna strana paket zahodi, musi druhou o této udalosti vhodné informovat. Kromé
toho neni timto zptisobem zpracovavan provoz odchozi.

Podobné je mozné presunout znacnou ¢ast filtrovani do hardwaru a do procesoru propoustét
jen omezené mnozstvi provozu, jak ukazuje schéma 4.4 Schéma zapojeni akceleratoru do cesty
veskerému provozu. V tomto pripadé jednotka pracuje vice méné autonomné, je konfigurovana
pies FSL a stejnou cestou poskytuje statistiky provozu.

(outgoing traffic)

mpmc
(part of incoming traffic)
LocalLink
PLB
(management) (incoming traffic)
MicroBlaze FSL accelerator LocalLink 11_temac
(statistics) (outgoing traffic)

Obr. 4.4: Schéma zapojeni akceleratoru do cesty veskerému provozu

4.7.3 Urychleni algoritma s velkym mnoZstvim vstupti i vystupi

Akcelerator muze z paméti ¢ist a mize do ni téz zapisovat. Pokud je nutné provést napr. transfor-
maci vstupnich dat na jina data, 1ze vyhradit v paméti prostor (napf. v softwarové ¢asti aplikace,
volanim typu malloc), do kterého jednotka umisti vystup. Vyuzit lze nejspise sbérnice NPI nebo
LocalLink (DMA). Tento typ akceleratoru lze podobné jako ptredchozi variantu oznadit také jako
autonomné pracujici.

mpmc
A A
PLB (management) (data) NPI/DMA/...
L (address) Y
MicroBlaze FSL accelerator
(flags)

Obr. 4.5: Schéma zapojeni akceleratoru, ktery uklada vysledky zpét do paméti
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5 Navrh a implementace aplikace

Obrazek 5.1 Navrh struktury hardwarové platformy zobrazuje schéma hardwarové platformy
aplikace pro filtrovani provozu. Prichozi pakety jsou ukladany do paméti pomoci DMA prenosi.
Procesor je o prichozim paketu informovan pferusenim. Pakety jsou zpracovany procesorem, ktery
rozhodne, zda maji byt preposlany dalsimu zafizeni v siti, anebo zahozeny.

Ethernet

interrupt
Ethernet MAC

Processor -

A
DMA

Memory Controller

Obr. 5.1: Navrh struktury hardwarové platformy

5.1 Popis zpracovani paketu

S kazdym prijatym paketem je provedeno nékolik operaci, které ovlivni vykonnost aplikace. Pro-
pustnost budou typicky snizovat ty operace, které zpracovavaji obsah paketu, coz znamena vysoky
pocet pristupt do paméti. Priichod paketu systémem lze shrnout do nékolika bodi:

Prijem paketu.

Kontrola délky.

Kontrola verze IP protokolu.
Oveéfeni kontrolniho souctu.
Smérovani paketu.

Aplikace filtrovacich pravidel.

SN e

a. Kontrola metadat spojenych s paketem.
b. Hledani vzort v obsahu paketu.
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7. Doruceni paketu podle vysledku smérovani.

Lze predpokladat, Ze nejpomalejsimi budou operace 4, kde je tieba provést kontrolu celého paketu,
déle 5, kde dochazi ke spusténi algoritmu Longest Prefix Match pro urceni dalsi trasy paketu v siti,
a nakonec 6 v zavislosti na slozitosti nastavenych pravidel.

5.2 Distribuce OS Linux

Pouziti Linuxu m4 nékolik vyhod oproti vytvofeni aplikace na ,zelené louce®. Jadro operacniho
systému obsahuje:

e hotovy TCP/IP stack podporujici velké mnozstvi bézné pouzivanych protokolt jako TCP, UDP,
ICMP, IPv4, stale vice se rozsirujici IPv6 a mnoho dalsich,

e mechanismus pro zpracovavani sifového provozu netfilter,

¢ podporu vicetlohového zpracovani (multitasking)

o a také aplika¢ni rozhrani®.

V oblasti bezpecnosti, resp. bezpecnosti siti, kam aplikace filtr sitového provozu nepochybné pati,
jsou kladeny vysoké naroky na bezchybnost a spolehlivost softwaru. Je proto vyhodnéjsi pouzit
uz hotové a provérené programy, ptipadné programy, které jsou priitbézné zaplatovany.

Implementace aplikace bez OS ma proti zminénym moznostem vyhodu v potencialné vyssi
vykonnosti, protoze nutné neobsahuje zmény kontextu aplikace-jadro a muze byt lépe optimali-
zovand vzhledem k architektufe procesoru.

OS Linux je typicky sifen v podobé distribuci, které v sobé zahrnuji jednak jadro OS, ale zejm.
uzivatelské programy, které dovoluji celou aplikaci spravovat, pfipadné samy provadéji potiebnou
funkénost. V ramci této prace byla vytvorena distribuce pokryvajici konfiguraci frameworku net-
filter, profilovani a méfeni propustnosti aplikace. Distribuce je dale rozsifitelna i pro jiné aplikace
na procesoru MicroBlaze.

5.2.1 Zpracovani paketu v OS Linux

Jednotlivé faze zpracovani lze nalézt v jadru OS Linux v podobé né€kolika funkci, které budou
sledovany pfi profilovani. Pfijem paketu provadi funkce net_rx_action voland z do_softirq,
ktera obsluhuje hardwarové pieruseni.

Kontrola paketu probihd ve funkci ip_rcv, odkud je také zavolana funkce do_csum, ktera
pocita kontrolni soucet IP hlavicky. Kromeé toho dochézi ke smérovani paketu, a tedy urceni jeho
dalsi trasy.

Dalsi zpracovani znamend pieposlani paketu na jinou stanici v siti, nebo doruceni paketu
lokélné, které uz je v roli vyssich vrstev. Na trovni transportni vrstvy jsou pocitany kontrolni
soucty segmentti, které se mohou pii profilovani projevit rezii funkce do_csum.

5.3 Implementace hardwarové platformy

Aplikace byla realizovdna na vyvojové desce Spartan-3E SP3E16, kterd je osazend FPGA di-
pem xc3e1600e Spartan 3E, paméti DDR SDRAM MT46V32M16 o velikosti 512 Mbit, ¢ipem SMSC

6 API, které je vyuzivano uzivatelskymi programy (typicky skrze knihovnu libc)
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LAN83C185 10/100 Ethernet PHY a konektorem RJ-45 pro piistup k sitim typu Ethernet, ko-
nektorem RS-232, USB konektorem pro nahravani konfigurace FPGA a pro inicializaci obsahu
paméti a dalsimi komponentami, které byly popsany v ¢asti 3.4 Periferie nebo nebyly vyuZity.
Popis uvedené desky lze nalézt v dokumentu [13].

5.3.1 Popis vytvoreného designu

Konfigura¢ni fetézec FPGA (déle zjednodusené design) sestava ze soucasti uvedenych ve sché-
matu 5.2 Implementovany design. Kazda z pouzitych jednotek je struc¢né popsana v sekci 3.4 Pe-

sz

riferie. Podrobnéjsi informace lze nalézt v priloZeném souboru system.mhs.

mpmc

xps_ll_temac

\— plb_v46 Xps_intc
MicroBlaze xps_uartlite
Xps_timer
mdm
bram_block

Obr. 5.2: Implementovany design

Komunikace s designem. S designem lze komunikovat pomoci seriového portu typu DCE.
Konkrétni zapojeni konektoru DB9 lze nalézt v dokumentu [13] na strané 60. Dalsi parametry
pro komunikaci:

Rychlost: 115200 Bd,
Parita: zadna,

Pocet stop bitu: 1,
Pocet datovych biti: 8.

5.4 Méreni implementovaného systému

Pro potvrzeni hypotéz z ¢asti 5.1 Popis zpracovani paketu je tieba provést méfeni. Bude provedeno
mérfeni propustnosti a také profilovani jadra pro nalezeni nejvytizenéjsich funkci.

5.4.1 Pouzité ndstroje

Jadro OS Linux dovoluje provadét profilaci pomoci vhodného nastaveni pri prekladu. Povole-
nim profilace a zadanim parametru profile=2 pii bootovani se v bézicim systému zpiistupni

32



profilovaci pamét /proc/profile, kterou lze ¢ist, anebo nulovat. Pro interpretaci dat ulozenych
v tomto bufferu je pouzivan program readprofile.

Meéfeni propustnosti. Program iperf méf propustnost mezi dvéma podcita¢ovymi systémy.
Na jedné strané je spustén server a na druhé klient, kde lze nastavit parametry méreni, jako délku
méfeni, pocet paralelné bézicich prenost, ktery protokol transportni vrstvy pouzit atp. Klient po
spusténi odesild data na server. Na zavér obé strany vypisi dosazenou primérnou pfenosovou
rychlost a mnozstvi prenesenych dat.

5.4.2 Méreni propustnosti modulu ip_tables

Modul ip_tables bude pfi méfeni postupné plnén pravidly tak, aby kazdé z nich bylo aplikovano
na kazdy prijaty paket, aniz by jej systém zahodil. Méfeni bude provadéno nejdiive pomoci
jednoho vldkna, ale pozdéji také pomoci nékolika paralelné bézicich vlaken provadéjicich prenosy.
Kazdé méfeni bude provedeno desetkrat a vysledna propustnost bude aritmetickym primérem
vSech méfeni.

T
L7-filter —+—
4. 300 rules
RN 250 rules ---%:--
RN 200 rules &

W 150 rules
T AL 100 rules
8 ek R 50 rules -~ -@- -
TSeshl 1rule -4
Sisl Orules ----a---

Throughput [Mbit/s]

0 10 20 30 40 50
Parallel connections

Obr. 5.3: Vysledky méfeni propustnosti

V grafu 5.3 Vysledky méfeni propustnosti jsou znazornény naméiené hodnoty. Lze pozorovat
zévislost propustnosti (Throughput) na mnozstvi pravidel, kterd s jejich rostoucim poctem klesa.
Obdobné je tomu pfi vy$$im poctu paralelnich spojeni (Parallel connections). Zajimavosti je,
7e ip_tables s nastavenym jednim pravidlem dosahuje mirné vyssi propustnosti nez filtr bez
pravidel. To mtize byt zptisobeno jinou, efektivnéjsi cestou paketu uvnitt jadra OS Linux.
Nejvyssi rychlost. Krivka znézortiujici méfeni pii pouziti 1 pravidla ukazuje nejvyssi zméfenou
propustnost zafizeni.

Nejméné vykonné nastaveni. Kromé experimentl se zvySovanim pocétu pravidel je v grafu
znazornéna propustnost pii vyhledavani 28 reguldrnich vyraza (tzn. 28 riznych pravidel, kdy
kazdé vyhledéva jeden regularni vyraz, tim lze rozlisit az 28 rtiznych protokoli aplika¢ni vrstvy)
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pomoci L7-filteru. Propustnost tohoto nastaveni je vyrazné nizsi nez v ostatnich pripadech. Do-
sahuje pod hranici 4 Mbit/s.

5.5 Vyhodnoceni dat ziskanych profilaci

Béhem méfeni propustnosti byla provadéna profilace systému. V tabulce 5.1: Nejvytizenéjsi funkce
uvadim nejvytizenéjsi operace v¢. prumeérného zatiZeni spocitaného ze vsech dosud provedenych
méfeni. Uvedeny jsou vSechny funkce, které se primérné podilely na zatizeni procesoru alepon
jednim procentem.

5.5.1 Uzka hrdla aplikace

Dalsim podrobnéjsim prizkumem lze zjistit, Ze vysoké zatiZeni funkce strcmp a match pochazi
z méfeni L7-filteru. Lze predpokladat, Ze funkci strecmp pouziva knihovna pro vyhledavani regu-
larnich vyrazi. Funkce match je vstupni funkci (ve smyslu kapitoly 2.4 Netfilter/iptables) rozsifeni
L7-filter, o kterém pojednavam v ¢asti 2.4.3 L7-filter pro iptables.

Zatizeni (%) Funkce
24.7415 strcmp
13.2651 ipt_do_table
13.0253 default_idle
12.3662 match
8.98979 cpu-idle
8.7483 __copy-tofrom_user
7.50775 do_csum
3.16048 tcp_packet
3.12566 a_block_aligned
1.82 memset
1.64364 nf_conntrack_in
1.60344 tcp_collapse
1.40887 nf_iterate
1.21052 kfree
1.17452 ___nf_conntrack_find
1.12083 total_acct_packets
1.09283 tcp_rcv_established
1.04719 tcp_event_data recv
1.02639 ip_rcv

Tab. 5.1:: Nejvytizengjsi funkce

Funkce ipt_do_table je vstupnim volanim modulu ip_tables, v této funkci jsou déle pro-
chazena a aplikovana jednotliva pravidla. Jde o klicovou funkci filtrovaci ¢asti aplikace. Vétsina
dalsich intenzivnich volani je optimalizovana ptekladacem (zejm. pomoci inlining), proto je nelze
zaznamenat podrobnéji.

Dalsi funkce, ktera je vyrazné vytiZzena, je do_csum, kde probihaji kontrolni soucty paketi.

Ve funkcich cpu_idle a default_idle stravi procesor dohromady primérné pres 20 procent
casu. Tato volani jsou procesorem provadéna v dobé, kdy nemé co zpracovavat. Pro¢ je tato doba
tak vyrazna, nebylo v této praci zjisfovano.
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Dalsi skupinou funkci, které vytvareji rezii pfi zpracovani provozu, jsou:

tcp-_collapse,
tcp_rcv_established,
tcp-_event_data_recv a
tcp_packet.

Jedna se o ¢ast implementace transportniho protokolu TCP. Tyto a ostatni dale nepopsané funkce
mayji jen pomérné nizky vliv na celkovy vykon aplikace.

Rezie programu iperf. Nevyhodou pouzitého zptusobu méfeni je, Ze aplikace iperf pracuje
diky aktivnimu MMU ve svém pamétovém prostoru. Veskery provoz, ktery tento program méii,
je proto kopirovan z paméti jadra OS do paméti programu a obracené. Rezie tohoto kopirovani
se projevuje vysokym vyuzitim funkce __copy_tofrom user, ale také a block_aligned, ktera
zarovnava pamét pro rychlejsi kopirovani. V dobé psani této préace mi nebyl znam zZadny program,
ktery by dokézal tuto nevyhodu odstranit.

5.5.2 Shrnuti vysledku profilace

Profilace potvrdila hypotézy uvedené v sekci 5.1 Popis zpracovani paketu. Operace, které nejvice
limituji propustnost aplikace, jsou:

e vyhledévani regularnich vyrazi v paketech (strcmp, match),

e prichod pravidly iptables (ipt_do_table),
e vypocty kontrolnich soucti (do_csum).
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6 Navrh a implementace akceleratoru

Ptedchozi kapitola pojednava o tzkych mistech aplikace. Jednozna¢né nejvyraznéjsim zpomale-
nim je aktivace L7-filteru pfi pokusu o rozpoznavani riznych protokoli aplika¢ni vrstvy. V nasle-
dujicim textu bude navrzena a implementovana hardwarova jednotka pro nahrazeni softwarového
L7-filteru.

6.1 Navrh rozhrani

Podstatnym rysem operace rozpoznavani protokolu je zpracovavani velkého mnozstvi dat, ale
pouze omezené mnozstvi dat reprezentuje vysledek (staci napf. bitové pole o délce vétsi nebo
rovné poctu implementovanych regularnich vyraz).

Podle sekce 4.7.2 Urychleni algoritmii s velkym mnozstvim vstupt a malym mnozstvim vy-
stupi je vhodné implementovat akcelerator za pomoci sbérnice FSL pro fizeni jednotky a vyci-
tani vysledkt a dale s pfimym pripojenim akceleratoru k hlavni paméti pomoci NPI. Hardwarova
platforma obsahujici tuto akceleracni jednotku je znazornéna ve schématu 6.1 Navrh hardwarové

platformy s akceleratorem.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

FSL interrupt
@: Processor Ethernet MAC
NPIL DMA

Memory Controller

DRAM

Obr. 6.1: Navrh hardwarové platformy s akceleratorem

6.2 Navrh struktury
Akcelerator bude provadét predevsim nasledujici akce:

nacitani adresy a délky paketu z procesoru,
posilani pozadavkd do paméti,

piijem dat z paméti,

vyhledavani vzort v proudu dat,
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e vraceni vysledku do procesoru.

6.2.1 Popis struktury

Pro zminéné ¢innosti jsem navrhl systém, ktery lze rozdélit na dvé ¢asti: generator pozadavk,
piijemce dat. Generator pozadavk je fizen hlavnim automatem — request fsm. Piijemce dat resi
Cteni prichozich dat z paméti a jejich zpracovani jednotkou pattern match. Struktura jednotky je
zobrazena na obrazku 6.2 Navrh hlavnich ¢asti akceleratoru.

L7 accelerator

5 A |
I
| ack .. !
| npi interface !
| I
| I
1 3
: address, mode data !
I
i i
; i L i
address, size | request fifo : request fsm - }
| address, size | marking fsm |
! (aligned) size 1
I
| data (marked) !
I
| I
result <————— result fifo pattern match |
result !
I
I
I
I

Obr. 6.2: Navrh hlavnich ¢asti akceleratoru

request fifo

Kazdy pozadavek prichazejici z procesoru je vlozen do této fronty. V piipadé, Ze akcelerator
neprovadi zpracovavani dat, vybird odsud nejstarsi pozadavek. Tim je v prvnim slové adresa a
v dalsim délka. Pro snazsi implementaci v kombinaci s procesorem MicroBlaze lze uvazovat $itku

adresy 32 bitt a sitku délky dat mensi nebo rovnu 32 bitim. Fronta oddéluje hodinové domény
akceleratoru a procesoru. Akcelerator tak mtize bézet na vyssi frekvenci.

request fsm

Schéma automatu je zachyceno na obrazku 6.3 Stavy automatu request fsm. Ve stavu IDLE
¢eka na prichozi pozadavky. Pokud je prvni ¢ast pozadavku — adresa — pfijata, pfechazi do stavu
ADDRESS a ¢eka na druhou ¢ast — délku paketu. Oba tidaje jsou ulozeny do ¢itaci.

BUSY 'FIFO_EMPTY

ADDRESS

cnt_len=4 'FIFO_EMPTY

&& ack

Obr. 6.3: Stavy automatu request fsm
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Ve stavu DATA provadi automat opakované pozadavky do paméti tak dlouho, dokud nepre-
Cte cely pozadovany tusek. Na kazdy pozadavek musi dostat od paméti potvrzeni — ack, které
zpusobi inkrementaci ¢itace adresy a dekrementaci zbyvajiciho poc¢tu byt (hodnoty v ¢itacich
byly zarovnany na Sitku slova). Pfi pfijeti potvrzeni posledni zéddosti pfechazi automat zpét do
stavu IDLE. Protoze pamétf miize mit zpozdéni mezi potvrzenim pozadavku a doddnim dat, ¢ekd
automat na vynulovani piiznaku BUSY od jednotky pfijimajici data.

Automat ma moznost rozhodnout o typu pamétového dotazu (viz ¢ast 3.4.1 Multi-Port Me-
mory Controller (mpmc)). Pokud je pozadavek dostatecné dlouhy a aktualni adresa je vhodné
zarovnana, lze provést pozadavek typu burst.

npi interface

Jednotka zajistuje dopliujici pravy pozadavki, napi. odecteni bazové adresy (pfichozi adresa
ukazuje do adresového prostoru procesoru, ve kterém muize byt samotnd pamét témér libovolné
umisténa). Dilezitym tkolem této jednotky je vyporadani se s pevnym zpozdénim Fadi¢e paméti.
Pfijem slova z fronty fadi¢e muze byt zpozdén az o 2 takty, coz muzZe v ostatnich jednotkach vést
ke zbytecné komplikované logice a potencidlnimu zaneseni logickych chyb.

marking fsm

Automat na zakladé délky paketu umi rozlisit prvni a posledni datové slovo. V prichozich datech
proto provadi jejich znaceni. Jednotka pro vyhledavani regularnich vyrazi tak mtze rozpoznat
pocétek a konec paketu.

pattern match

Nejdtilezitéjsi cast akceleratoru je samotnd jednotka pro vyhledavani vyrazi. Ze vstupu ¢te po-
stupné jednotliva slova paketu, kterd muze v jednom taktu zpracovat (zde je jedno z poten-
cidlnich zrychleni L7-filteru). Vystupem jednotky je slovo, jehoZz jednotlivym bittim odpovidaji
implementované regularni vyrazy. Pokud je pfislusny bit nastaven, vyraz byl v paketu detekovan.
V opac¢ném piipadé vyraz detekovan nebyl.

result fifo

Posledni akci akceleratoru je vraceni vysledku zpét do procesoru. Budeme-li uvazovat maximalni
pocet regularnich vyrazi roven 32, je mozné vratit vysledek jedinym zapisem do vystupni fronty.
V pfipadé podpory vice vyrazi bude nutné implementovat protokol pro detekci posledniho slova
nebo umoznit procesoru vy¢ist pocet implementovanych vyrazt a vracet smluveny pocet slov, ze
kterych si procesor vymaskuje vysledek.

6.3 Implementace akceleratoru

Na zakladé pfedchoziho navrhu byla v jazyce VHDL implementovana jednotka nazvana nfa.
Vstupem jednotky je adresa payloadu paketu a jeho délka. Vystupem je bitovy vektor urcujici,
ktery z implementovanych regularnich vyrazi byl v paketu nalezen.

Ze schématu 6.4 Akcelerator nfa na strané 38 je patrné, Zze se implementace lisi v nékterych
detailech. Logika npi interface byla rozdélena z ¢asti do £s1l_request_i a z ¢asti do npi_read_i.
Princip zpracovani vSak zlstava stejny. Ostatni jednotky ve schématu jiz odpovidaji pivodnimu
navrhu.

Oznaceni pocatku a konce dat je provadéno pomoci protokolu FrameLink (jedné se o pod-
mnozinu protokolu LocalLink, ktery se pouziva v ramci projektu Liberouter [25]).
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nfa_impl

nfa (top level)

Obr. 6.4: Akcelerator nfa

6.3.1 Implementace jednotky pattern match

V nfa je pouzit automat pro vyhledavani regularnich vyrazi, ktery byl vytvoren v ramci projektu
Liberouter, viz [25]. Pfed syntézou je nutné vygenerovat jeho prechodovou tabulku. Implemento-
vané regularni vyrazy jsou tedy pouze statické a pro jejich zménu je tfeba provést novou syntézu

celého systému.

Pocet implementovanych reguldrnich vyraz neni teoreticky omezen, avsak z divodl uvede-
nych v ¢asti result fifo umoznuje soucasna verze nfa pouzit maximalné 32 samostatnych vyrazu.
Jednotku lze rozsitit pro podporu vice regularnich vyrazi, a to tpravou vystupniho modulu
fsl result z podoby kombina¢niho obvodu do jednoduchého konecéného automatu. Vysledky

zpracovani pak bude nutné ziskévat nékolika ¢tenimi z FSL.

6.3.2 Implementace rozhrani NPI

FSL_S_Exists
F5L_5_Read
FSL_S_Control
cnt_lenZ_ce
cnt_len2_le

o= cnt_lenz
NPI_RNW
NPI_Addrack
NPI_AddrReg
NPI_RdAFIFO_Pop
NPI_RdAFIFO_...

result vid

Akcelerator nfa pracuje na frekvenci mpme, kterd je typicky vyssi nez frekvence procesoru Micro-
Blaze (v pouzitém designu dvojnasobné). Pfi optimalnim ¢teni dat z paméti (bez prodlev) nfa
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Obr. 6.5: Priibéh provadéni pozadavkt do paméti
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zpracuje jedno slovo za takt, kdy sifka slova muze byt 32 nebo 64 bit (testovana byla pouze
32bitova varianta). Pomoci sondy ChipScope umisténé v designu z divodu ladéni byl poiizen
zdznam testovaciho pfenosu (viz 6.5 Pribéh provadéni pozadavki do paméti na strané 39), ze
kterého je patrné, Ze pfi provadéni pozadavki dochazi k mnohataktovym prodlevam (vzdalenost
jednotlivych nabéznych hran signalu NPI_AddrAck).

Podle navrhu je mozné optimalizovat pristupy do pameéti do bursti. Tato ¢ast nebyla imple-
mentovana, avsak v jednotce je i nadale prostor pro pridani této funkénosti.

6.3.3 Komunikace s akceleratorem

Jednotku lze uvést do provozu dvéma zapisy do prfislusné FSL linky. Nechf je v registru RO adresa
dat, ktera se budou zpracovavat, a v registru R1 délka téchto dat, potom

put RO, FSLO
put R1, FSLO

spusti vyhledavani. Jakmile je paket zpracovan, nac¢teme vysledek napi. do registru R2

get R2, FSLO.

6.3.4 Propojeni akceleratoru s OS Linux

Aby bylo mozné implementovanou jednotku pouzit v OS Linux, naprogramoval jsem modul sys-
tému ip_tables nazvany pm. Tento modul umi komunikovat s hardwarovou jednotkou podle
principu z predchézejiciho textu. Modul lze nastavit programem iptables takto:

iptables -A INPUT -m pm --mask <BIT-MASK> .

Parametr <BIT-MASK> urcuje, které regularni vyrazy musi byt nalezeny, aby bylo pravidlo
povazovano za uspésné. Toto jediné pravidlo zptisobi vyhledani v8ech vyrazt. Vysledek vyhledani
je mozné ulozit, aby dalsi pravidla hledajici néktery z téchto vyrazt nemusela prohledavat cely
paket znovu (v ramci této prace nebylo implementovano). Kazda dalsi detekce protokolu nad
stejnym paketem by tedy obnéasela pouze bitovou operaci.

6.4 Méreni propustnosti s akceleratorem

V grafu 6.6 Propustnost s akceleratorem, porovnani na strané 40 jsou vyneseny vysledky mé-
feni propustnosti designu s pfidanym akceleratorem. Pro porovnani jsou v grafu uvedena také
predchozi méfeni s 1 pravidlem a vysledky L7-filteru. K méfeni jsem pouzil stejné nastroje, jaké
jsou popsany v casti 5.4.1 Pouzité nastroje. Zrychleni oproti softwarovému feseni je evidentni
a v nékterych konfiguracich i vice nez dvojnésobné. Filtr s akceleraci se vykonové blizi nejvyssi
naméfené rychlosti.
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Obr. 6.6: Propustnost s akceleratorem, porovnani

6.5 Vyuzité zdroje v FPGA

Veli¢ina | Podet | Poget (%) Veli¢ina | Podet | Poget (%)
RAMB16s 31 86 BRAMS | 4 | 11
Slices | 12802 86
Tab. 6.1: Cely systém po place & route Tab. 6.2: BRAM pamét procesoru
Veli¢ina | Pocet Pocet (%) Veli¢ina | Pocet Pocet (%)
Slices | 11351 76 Slices 2397 16
Slice Flip Flops | 11695 39 Slice Flip Flops 2970 10
BRAMs 31 86 BRAMs 7 19
Frequency | 24.702ns | 40.483 MHz Frequency | 13.185ns | 75.844 MHz
Tab. 6.3: Cely systém po xst Tab.6.4: DDR SDRAM radic¢
Veli¢ina | Pocet Pocet (%) Velicina | Pocet Pocet (%)
Slices 4322 29 Slices 53 0
Slice Flip Flops 3854 13 Slice Flip Flops 66 0
BRAMs 6 16 BRAMs 1 2
Frequency | 20.363ns | 49.109 MHz Frequency | 5.650ns | 176.991 MHz
Tab. 6.5: Procesor MicroBlaze Tab. 6.6: FSL v20 FIFO
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Veli¢ina | Pocet Pocet (%) Velicina | Pocet Pocet (%)
Slices 255 1 Slices 95 0
Slice Flip Flops 156 0 Slice Flip Flops 126 0
Frequency | 6.586ns | 151.837 MHz Frequency | 11.412ns | 87.627 MHz
Tab. 6.7: MicroBlaze PLB Tab. 6.8: MDM
Veli¢ina | Pocet Pocet (%) Veli¢ina | Pocet Pocet (%)
Slices 106 0 Slices 2000 13
Slice Flip Flops 142 0 Slice Flip Flops 2388 8
Frequency | 6.666ns | 150.015 MHz Frequency | 9.525ns | 104.987 MHz

Tab. 6.9: XPS UARTLITE (RS-232)

Tab. 6.10: XPS LL TEMAC (soft)

Veli¢ina | Pocet Pocet (%) Velicina | Pocet Pocet (%)
Slices 121 0 Slices 325 2
Slice Flip Flops 174 0 Slice Flip Flops 360 1
Frequency | 5.810ns | 172.117 MHz Frequency | 7.795ns | 128.287 MHz

Tab.6.11: XPS INTC

Tab.6.12: XPS Timer

Veli¢ina | Pocet Pocet (%)
Slices 1096 7
Slice Flip Flops 883 2
BRAMs 8 22
Frequency | 8.568ns | 116.715MHz

Tab. 6.13:: Akcelerator nfa
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[ Zaver

Vysledkem této préce je funkéni aplikace pro filtrovani sifového provozu implementovand na
FPGA ¢ipu Spartan-3E za pomoci operacniho systému Linux a filtrovaciho systému iptables.
Méreni propustnosti aplikace a jeji profilovani umoznilo identifikovat ¢asti, které omezuji jeji
celkovou vykonnost. Jedna se o rutiny provadéjici:

o aplikaci jednotlivych pravidel filtru (v zavislosti na jejich mnozstvi),
e vypocty kontrolnich souctt paket,
e vyhledavani regularnich vyraza v aplika¢ni vrstve.

Posledni zminéné moznost zptisobovala nejvyraznéjsi zpomaleni systému, proto byla nahrazena
akceleracni jednotkou v FPGA a novym modulem operacniho systému, ktery s touto jednotkou
komunikuje — pfedava ji pakety ke zpracovani.

7 dalsiho méfeni vyplynulo, Ze pfesunuti detekce aplikacnich protokolu ze softwaru do logiky
FPGA umoznilo zvys$it propustnost systému piiblizné dvojnisobné a pfi nékterych situacich i
trojnasobné. Akcelerator navic pouziva neoptimélni ptistup do hlavni paméti, coz méa negativni
vliv na jeho propustnost. Jednotku lze potencialné rozsifit pro zpracovavani az dvojnasobného
mnozstvi dat za takt zdvojnasobenim §itky jeho datové sbérnice.

Dalsi zvysSeni propustnosti je mozné vhodnou akceleraci hlavni funkce modulu ip_tables, kde
dochazi k linedrnimu prichodu pravidly, coz zejm. pii vétsim mnozstvi pravidel vede k nizkému
vykonu. Akcelerdtor by musel implementovat nalezeni odpovidajicich pravidel v logice FPGA
jinym zpusobem, napf. vhodné uzpisobenou hashovaci funkci. Pokud by takto zachoval stavajici
princip filtrovani, bylo by mozné vyuzivat ip_tables v¢. vSech existujicich rozsiteni.
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Priloha 1
Obsah DVD

/mbs1
MicroBlaze Simple Linux distribution, vyvojovéa verze urcené k profilo-
vani. Oficidlni verze je k dispozici ve vefejném GIT repozitafi na adrese
http://www.stud.fit.vutbr.cz/ xvikto03/gitweb/mbsl.git.
/linux-design
EDK projekt se zdrojovymi kédy pouzitého designu.
/text
Text prace ve zdrojové podobé.
/text/refs
Nékteré dokumenty uvedené v seznamu literatury.
/results
Vysledky méfeni a profilovani na MicroBlaze.
/pcores
Zdrojové kédy implementovaného akceleratoru vé. grafickych schémat.
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